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Beschreibung

TURNING ONLINE PROJECTS INTO SUCCESS

ANALYSE, KONZEPTION, DESIGN, WEBENTWICKLUNG, ONLINE-MARKETING

Das Modul RestrictFrontend ermdglicht es, den Frontend-Zugriff auf bestimmte Store Views mit einer IP Whitelist

einzuschranken.

Dies kann hilfreich sein, wenn ein neuer Shop in einer bestehenden eCommerce-Plattform erstellt wird, da es
Redakteuren ermaglicht, ihre Anderungen im Frontend einzusehen, ohne dass tatsichliche Kunden wihrend der
laufenden Arbeit im Shop unterwegs sind.

Funktionsmerkmale

Funktion

Beschreibung

IP-Whitelist

Die IP-Whitelist unterstitzt sowohl einzelne IPs als auch IP-
Bereiche, die in der CIDR-Notation
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Requirements / Installation

Magento Version Compatibility

Magento Version Latest Version

Magento < = 2.3.1 Opensource (CE) / Commerce (EE) composer require techdivision/restrict-frontend
Magento < = 2.2.8 Opensource (CE) / Commerce (EE) composer require techdivision/restrict-frontend
PHP Version

Kompatibel zu PHP Version >=7.1
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Installation mit Composer

+ Um im TechDivision Context ein Modul mittels Composer zu installieren, stehen 2 Varianten zur Verfligung ( HTTPS / SSH

)

- Mit SSH sind dazu die entsprechenden Credentials (Password, Username) einzuholen

Variante 1 (HTTPS):

composer config repositories.techdivision.restrict-frontend vcs
https://gitlab.met.tdintern.de/techdivision/restrict-frontend.git

Variante 2 (SSH):

composer config repositories.techdivision.restrict-frontend vcs
ssh://git@gitlab.met.tdintern.de:10022/techdivision/restrict-frontend.git

Modul Installationsbefehle

# add to repositories
composer config repositories.techdivision.restrict-frontend vcs
https://gitlab.met.tdintern.de/techdivision/restrict-frontend.git

# add to composer require
composer require techdivision/restrict-frontend

# or accordingly using require with a specific modul tag
composer require techdivision/restrict-frontend Ax.x.Xx

# run magento setup to activate the module
bin/magento set:up

Composereintrag in Section repositories ( HTTPS/SSH Variantionen )

"repositories": {

"0": {
"type": "composer",
"url": "https://repo.magento.com/"
e
"repo.met.tdintern.de": {
"type": "composer",
"url": "https://repo.met.tdintern.de/"
Vo
"techdivision.restrict-frontend": {
"type": "vcs",
"url": "ssh://git@gitlab.met.tdintern.de:10022/techdivision/restrict-frontend.git"
}
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}

Aktivieren des Moduls

Das Modul ist bei Default nach der Installation im Magento Backend aktiviert, das bedeutet, dass das Modul

TiP nun im Backend sichtbar ist und zur weiteren Konfiguration bereit steht.
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Deinstallation

Modul Deinstallationsbefehl

Folgende Punkte sind bei einer Deinstallation eines Moduls stets zu beachten:

« Gibt es Eintrage in der Datanbank, die vor dem deinstallieren bereinigt werden missen?

- Sind evtl. Media Files (Images, Videos ect.) vorhanden, die vorab bereinigt werden miissen?
- Gibt es Konfigurationspfade in der Config (DB), die entfernt werden miissen?

+ Caches entleeren

+ Indexer neu starten wenn notwendig

# uninstall Module
bin/magento module:uninstall techdivision_restrict-frontend
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* Navigieren Sie zu BE » Stores » Settings » Configuration > TechDivision > [ Restrict Frontend ]

+ Nehme Sie die bendtigten Einstellung vor

Section Option Value Scope Beschreibung
General Enabled No store view  Enable/Disable ermoglicht Frontend-
Einschrankung des aktuellen Scopes
Allowed IP addresses store view  Definiert die durch Zeilenumbriiche getrennten
White-List-IPs
CMS page 404 Not Found  : store view : Definiert die Frontend-Seite, die bei Anfragen
von nicht whitelisted IPs ausgeliefert wird.
Logging Enabled No store view  Protokollierung aktivieren
ACHTUNG nicht implementiert
- [ Save Config ]
Configuration Q M0 L wmn-
Store View: Default Config e
GENERAL v General ®
CATALOG ~
;::?rf_ﬂ No - Use system value
SECURITY v Whether frontend access shall be restricted.
CUSTOMERS v Allowed IP agi':i,s;ﬁ v| Use system value
SALES W
Defines the IP addresses and ranges that are allowed to access
YOTPO he the frontend.
One IP address/range per line.
IP ranges must be specified in CIDR notation.
ENGAGEMENT CLOUD ~
CI\:I'IS page Privacy and Cookie Policy v Use system value
TECHDIVISION ~ (store view]

Restrict Frontend

Logging
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Defines the CMS page to which a request will be forwarded in
case it does not originate from the list of allowed IP addresses.
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Manual

Initiale Modul Konfiguration nach Installation

« Die Initiale Installation ist erfolgt
« Das Modul ist im Backend aktiv und enabled
« Auswahlen der erforderlichen allgemeinen und storeview spezifischen Optionen

« Einstellen der erforderlichen Default/Storeview Optionen

Einstellen der erforderlichen Default/Storeview Optionen

* Navigieren Sie zu Stores » Settings » Configuration » TechDivision » [Restrict Frontend]
* Restrict Frontend unter unter Default Config aktivieren

- Falls Default Einstellungen gesetzt werden missen, die global gelten, diese bitte unter Default Config einstellen

. . i -
Configuration Q 40 L amn
Store View:  Default Config ~ 0 Save Config
GENERAL v General e
CATALOG W
Enab!gd No v Use system value
[store view]
SECURITY ~ Whether frontend access shall be restricted.
Allowed IP addresses
CUSTOMERS ~ [store view] v/| Use system value
SALES v

Defines the IP addresses and ranges that are allowed to access
YOTPO he the frontend.

One IP address/range per line.

IP ranges must be specified in CIDR notation.
ENGAGEMENT CLOUD v

CMS page

Tstars view] Privacy and Cookie Policy v Use system value

TECHDIVISION ~
Defines the CMS page to which a request will be forwarded in

case it does not originate from the list of allowed IP addresses.
Restrict Frontend

Logging ©

« Zur gewlnschten Store View wechseln
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Configuration Q M0 A -

Store View:  Storeview3-website id 3-es£5 + (@ Save Config

Default Store View de DE

Website 2it_IT
GENERAL General @
Store view 2 - website_id_2 -
CATALOG itr Enabled
nable .
Website es_ES [store view] No v| Use Website
SECURITY Whether frontend access shall be restricted.
Store view 3 - website_id_3 -
es_ES Allowed IP addresses
CUSTOMER - [store view] ¥| Use Website
SALES v
Defines the IP addresses and ranges that are allowed to access the frontend.
YOTPO ~ One IP address/range per line.
IP ranges must be specified in CIDR notation.
ENGAGEMENT CLOUD N4
C[':{'US‘[EEE Privacy and Cookie Policy v| Use Website
TECHDIVISION ~ Defines the CMS page to which a request will be forwarded in case it does

not eriginate from the list of allowed IP addresses.

Restrict Frontend

Logging ©

* Restrict Frontend in Store View aktivieren

« Unter Allowed IP adresses die erlaubten IP Adressen eingeben
ACHTUNG Je IP Adresse nur eine Zeile verwenden

« Unter CMS page die Page einstellen, worauf umgeleitet wird, falls nicht in der erlaubten IP Whitelist enthalten

- [ Save Config |

8/9 www.techdivision.com


https://docs.met.tdintern.de/restrict-frontend/1.1/_images/restrict_frontend_manual_2.png

—_ TURNING ONLINE PROJECTS INTO SUCCESS
echD-vision ANALYSE, KONZEPTION, DESIGN, WEBENTWICKLUNG, ONLINE-MARKETING

Referenzen

Hilfreiche Links zu Tutorials, Manuals und allgemeinen Infos

« CIDR-Notation

« Unterschied zu ipv4 vs. ipv6
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